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PROTEJA
SEUS
DADOS

Adesdo

O aceite para
o comparti-
lhamento
dos dados €
realizado
pelo proprio
banco, por
meio do site
ou aplicativo
da institu-
icdo, que,
por sua vez,
ndo vai pedir
o seu cadas-
tramento em
formulario,
ligagoes
telefonicas
ou envio de

mensagens

Codigos e
senhas
Nunca
repasse
qualquer
tipo de codi-
gode segu-
rancga ou
senha, de
nenhuma
natureza ou
procedéncia,
para
ninguém.
Mantenha o
antivirus
sempre

atualizado

Rede

Nunca
acesse qual-
quer tipo de
servico
financeiro
quando es-
tiver
conectado
em redes
‘Wi-Fi publi-
cas, como de
aeroportos

ou cafeterias

Seguranca
Esteja sem-
pre atentoe
escolha cri-
teriosamente
asinsti-
tuigoes fi-
nanceiras
com as quais
deseja fazer
transacoes,
obter andlise
de crédito ou
de custos
para porta-
bilidade de
dividas

Excessos
Denuncie na
prépria
instituicao,
por meio do
SAC, qual-
quer tipo de
abordagem
indesejada.

Dez coisas
sobre o Open
Banking

Tira-duvidas Metade dos
consumidores diz ter pouco ou
nenhum conhecimento sobre
o sistema, aponta pesquisa

uita gente ja
deve ter se
deparado
com varias
notificacées
do aplicativo
do banco chamando para ade-
rir ao Open Banking. Seu ge-
rente, provavelmente, tam-
bém ja tentou convencé-lo a
autorizar o acesso. Mesmo em
um pais onde o Pix viralizou, o
fato é que ainda ndo se pade
dizer o mesmo sobre o siste—

ma de compartilhamento de
dados financeiros. Depois
completar um pouco mais de
um ano de implementacao, o
Open Banking ainda é desco-
nhecido por metade dos con-
sumidores (50%), segundo
pesquisa recente divulgada
pela Boa Vista, empresa de in-
teligéncia analitica precursora
do Cadastro Positivo, que indi-
ca também que so duas em
cada dez pessoas (21%) afir-
maram que conhecer o tema

suficientemente para optar
por abrir ou ndo seus dados
para instituices bancarias
concorrentes. Outros 29% ja
ouviram falar sobre o sistema
em algum momento.

Mas, afinal, o que é o ‘Banco
Aberto’? Regulamentado em
2019, o Open Banking teve sua
fase final de implementac&o
concluida s6 em maio deste
ano. O economista da Boa Vis-
ta Flavio Calife € quem escla-
rece, em linhas gerais, como o
sistema funciona: "0 Open
Banking € uma inovacdo regu-
latoria que permite que os
correntistas de um banco dis-
ponibilizem seus dados para
as instituicBes financeiras
concorrentes. A medida busca
disponibilizar para o consumi-
dor com historico de paga-
mentos em dia, ofertas de
emprestimos com juros mais
baixos, melhores condicoes
em cartoes de crédito e segu-
ros, entre outros produtos
bancarios", explica.

No entanto, a moeda de
troca é o acesso a suas infor-
macoes financeiras. E em
tempos de vazamento de da-
dos pessoais e golpes, dd para
entender o porqué de 51% dos
entrevistados se declararem
indecisos quanto a adesdo,
mesmo que haja a promessa
de oportunidades de crédito a

0 QUE E IMPORTANTE
SABER SOBRE 0 OPEN
BANKING?

SEGUNDO DADOS DO BANCO
CENTRAL (BC), ATE O
MOMENTO, JA SAQ MAIS DE 250
MILHOES DE INTERACOES
DIGITAIS DE COMUNICACAO
ENTRE BANCOS (CHAMADAS DE
API) POR SEMANA E MAIS DE
SEIS MILHOES DE
CONSENTIMENTOS ATIVOS DE
CLIENTES QUE ADERIRAM AO
OPEN BANKING. SOCIO TITULAR
DA JLRODRIGUES &
CONSULTORES ASSOCIADOS E
PRESIDENTE DO CONSELHO DA
ASSOCIACAQ BRASILEIRA DE
FINTECHS (ABFINTECHS), JOSE
LUIZ RODRIGUES DESTACA QUE
QUANTO MAIS COMPLETO FOR
0 CADASTRO DO CLIENTE, MAIS
DADOS ELE IRA FORNECER
PARA UMA MELHOR ANALISE DE
PRODUTOS E CREDITO. “ANTES,
A GENTE TINHA UMA BAGUNCA
DE DADQS. MAS A LEI GERAL DE
PROTECAQ DE DADOS (LGPD)
EMPODEROU O CONSUMIDOR A
PASSAR SUAS INFORMACOES
PARA QUEM ELE QUISER.
QUANDO SE FALA EM OPEN
BANKING, A DEFINICAO ESTA NA
DISPONIBILIDADE DE
COMPARTILHAR SEUS DADQS
DO JEITO QUE PERMITIR. ESSA
ADESAO NAO CONFLITA COM A
LGPD, PORQUE 0 SISTEMA TEM
A LEGISLACAQ NA SUA BASE",

TODOS 0S BANCOS
PARTICIPAM, INCLUSIVE,
0S DIGITAIS?

BANCOS, INSTITUICOES
FINANCEIRAS, INSTITUICOES DE
PAGAMENTOS, FINTECHS,
CORRETORAS DE
INVESTIMENTOS E CORRETORAS
DE SEGUROS QUE FUNCIONAM
SOB REGULAMENTACAO DO
BANCO CENTRAL PODEM
PARTICIPAR, COMO ESCLARECE
0 HEAD DF OPEN FINANCE DO
PICPAY, THIAGO ALVAREZ. “E
IMPORTANTE ENTENDER QUE
1SS0 NAO SIGNIFICA QUE 0S
DADOS SERAQ TODOS
PUBLICOS, MAS QUE A PESSOA
TERA CONTROLE PARA
COMPARTILHAR COM A
INSTITUICAO QUE DESEJAR E
QUANDO QUISER,
HISTORICAMENTE, AS
INSTITUICOES FINANCEIRAS
ERAM AS DONAS DOS DADOS
DOS CLIENTES, O QUE DIMINUIA
A COMPETICAO DO SISTEMA
COMO UM TODO. AGORA, O
SISTEMA DEVOLVE PARA O
CLIENTE O PODER QUE ELE TEM
SOBRE SEUS DADOS".

0 QUE MUDA COM
ESSE AMBIENTE?

O EDUCADOR FINANCEIROE _
CRIADOR DA CESPE EDUCACAQ
FINANCEIRA, TIAGO CESPE,
PONTUA QUE A MAIOR TRANS-
FORMAGAO E, REALMENTE,
ESSA QUESTAO DE
RELACIONAMENTO COM O
BANCO E ACESSO A SUAS
MOVIMENTACOES. "ENTAQ, SE
VOCE TEM UMA CONTA EM UMA
INSTITUICAO FINANCEIRA HA 20
ANOS, UMA CONTA EM QUTRO
BANCO HA CINCO E IRA ABRIR
UMA NOVA CONTA EM MAIS UM
LUGAR, NAO VAI PRECISAR
COMECAR UM NOVO
RELACIONAMENTO DO ZERO.
QUANDO VOCE ESCOLHE FAZER
PARTE DO OPEN BANKING, ESSA
NOVA INSTITUICAQ PASSA A TER
AVISAO GERAL DO SEU
HISTORICO™,

0 CLIENTE E OBRIGADO A
ADERIR OU 0 OPEN
BANKING E FACULTATIVO?
A ADESAQ E FACULTATIVAE A
PERMISSAQ PODE SER
CANCELADA SEMPRE QUE O
CLIENTE QUISER. O

COORDENADOR DE
CIBERSEGURANCA DO GRUPO
NEW SPACE, DANIEL FIDELIS,
ORIENTA A QUEM QPTAR PELO
COMPARTILHAMENTO DE
INFORMACOES, LER COM
ATENCAO TODOS OS TERMOS
PARA SABER EXATAMENTE
PARA QUEM, COMO E QUAIS
TIPOS DE DADOS SERAO
AUTORIZADOS A SEREM
COMPARTILHADOS ENTRE O
BANCO (A) E O BANCO (B). A
NEW SPACE E ESPECIALIZADA
NA OFERTA DE SERVICOS E
SOLUCOES DE TECNOLOGIA
APLICADA A SEGURANCA
CIBERNETICA. “TENHA MUITO
CUIDADO E ATENCAO COM
EVENTUAIS RECEBIMENTOS DE
SMS, LIGACOES OU CONTATOS
DESCONHECIDOS PEDINDO
AUTORIZACAO PARA ESSE FIM
0 PROCESSO DE
COMPARTILHAMENTO SO DEVE
SER FEITO EM SEU APARELHO
CELULAR OU COMPUTADOR.
PROCURE TAMBEM OPERAR
COM INSTITUICOES CONFIAVEIS,
PESQUISANDO SEMPRE O
HISTORICO E A AUTORIZACAQ
DO BANCO CENTRAL, PARA
EVITAR O RISCO DE GOLPES E
FRAUDES", ACONSELHA.

COMO E QUAIS AS
INFORMACOES SAO
COMPARTILHADAS NO
BANCO ABERTO?
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taxas de juros mais competiti-
vas. Entre os principais moti-
vos estdo o receio sobre o sis-
tema (27%), a falta de clareza
sobre como poderé&o ter aces-
50 aos beneficios (23%), dUvi-
das sobre como as informa-
coes serdo compartilhadas e
utilizadas (20%), ocorréncia de
fraude (20%) e por se tratar
de um servico nao obrigatdrio
(10%).

O estudo da Boa Vista ain-
da abordou em quais situa-
cOes esse compartilhamento
seria autorizado, visto que
48% dos consumidores admi-
tiram estar dispostos a ceder
seus dados caso consigam
melhores condicdes na con-
tratacdo de credito. Nesse
ponto, o cartdo de crédito re-
gistrou 57% das mencoes, se-
guido de empréstimo pessoal
(49%), financiamento imobilia-
rio (44%) e financiamento de
automovel (42%). Mas quais
as vantagens e desvantagens
do Open Banking? Antes de
decidir aderir ao sistema, vale
a pena conferir o tira-duvidas
que preparamos em conjunto
com especialistas das areas
de finanga, consumo e segu-
ranca cibernética. Ele traz 10
questdes importantes sobre
tudo o que o consumidor pre-
cisa saber sobre o sistema fi-
nanceiro aberto. Confira.

QUEM RESPONDE A ESSA-
QUESTAO MAIS UMA VEZ E O
HEAD DE OPEN FINANCE DO
PICPAY, THIAGO ALVAREZ. ELE DIZ
QUE MEDIANTE APROVACAQ
PREVIA DO CONSUMIDOR,
DADOS PESSOAIS, FINANCEIROS
E BANCARIOS, COMO, POR
EXEMPLO, EXTRATO DA CONTA E
DO CARTAO DE CREDITO,
EMPRESTIMOS CONTRATADOS,
HISTORICOS DE
MOVIMENTACOES, RENDA,
SEGUROS E INVESTIMENTOS, AS
INFORMACOES FICAM
DISPONIVEIS PARA QUTRAS
INSTITUICOES. “0S DADOS
COMPARTILHADOS PODEM
VARIAR DE UMA OPERACAD
PARA OUTRA, DE MODO QUE E
DEVER DA INSTITUICAQ
ESCLARECER AS FINALIDADES
DAS INFORMACOES QUE SERAD
COMPARTILHADAS", RESSALTA.

EM TEMPOS DE DADOS
PESSOAIS VAZADOS E
GOLPES DIGITAIS, 0 OPEN
BANKING E REALMENTE
SEGURO?

COORDENADOR DE
CIBERSEGURANCA DO GRUPO
NEW SPACE, DANIEL FIDELIS
EXPLICA QUE A PROTECAO OU A
SEGURANCA DO OPEN BANKING
E IMPLEMENTADA POR MEIO DE
API (APPLICATION
PROGRAMMING), INTERFACES

PROTEGIDAS POR TOKENS,
AUTENTICACAO E UTILIZACAO DE
PROTOCOLOS DE CRIPTOGRAFIA
PONTO A PONTO, BEM COMO
PELO USO DE PROTOCOLO
HTTPS PARA WEB E OUTRAS
ESTRATEGIAS DE SEGURANCA.
POREM, 0S CIBERCRIMINOSOS
SEMPRE ESTAQ DE OLHO EM
QUALQUER OPORTUNIDADE £
VULNERABILIDADE. “QUANDO
FALAMOS DE SEGURANCA
CIBERNETICA, E MUITO DIFICIL —
PARA NAQ FALAR IMPOSSIVEL -
AFIRMAR QUE ALGO E 100%
SEGURQ, INCLUINDO O OPEN
BANKING. O SISTEMA TEM
PASSADO POR DIVERSOS
TESTES, AVALIADO CONSTANTE-
MENTE PELO COMITE REGULA-
TORIO DO BANCO CENTRAL, DA
FEBRABAN, E TEM SIDO PAUTA
FREQUENTE DOS MAIORES
EVENTOS DE SEGURANCA
CIBERNETICA EM TODO O PAIS. E
0 QUE OBSERVAMOS ATE O
MOMENTO E QUE, SIM, EQUIPA-
DO COM AS MELHORES PRATI-
CAS DE SEGURANCA E ALIADO A
OUTRAS MEDIDAS COMO A LE|
GERAL DE PROTEGAO DE DADOS
(LGPD), O OPEN BANKING VEM
SE DEMONSTRANDO SEGURQ',
COMENTA FIDELIS,

QUAIS 0S BENEFICIOS
DO OPEN BANKING?

PARA AEDUCADORAEM
FINANCAS PESSOAIS E TAMBEM

MULTIPLICADORA DO
PROGRAMA EU E MEU
DINHEIRO, DO BANCO CENTRAL,
CAROL STANGE, TER SEUS
DADQS INTEGRADOS ATRAVES
DO OPEN BANKING PODE
SIGNIFICAR MENOS CADASTROS
EM DIFERENTES PLATAFORMAS.
“0S BENEFICIOS TAMBEM
ABRANGEM OS INVESTIDORES,
QUE PODEM ACESSAR SEUS
RENDIMENTOS E APLICACOES
ATRAVES DA CONEXAQ COM
SUA CARTEIRA. O OPEN
BANKING NASCEU PARA
TORNAR O SISTEMA FINANCEIRO
MAIS ACESSIVEL", AFIRMA A
ESPECIALISTA.

POR OUTRO LADO,

0 QUE 0 CONSUMIDOR
PRECISA AVALIAR
ANTES DE DECIDIR
ADERIR OU NAO?

0 SISTEMA SE PROPOE A
GARANTIR UM AMBIENTE
SEGURO, MAS A ECONOMISTA E
COORDENADORA DO
PROGRAMA DE SERVICOS
FINANCEIROS DO INSTITUTO
BRASILEIRO DE DEFESA DO
CONSUMIDOR (IDEC), IONE
AMORIM, RESSALTA QUE JA
OCORRERAM MUITAS FALHAS E
VAZAMENTOS DE DADOS EM
DIVERSOS CAMPOS, APESAR DE
A LGPD FORCAR ESSAS
INSTITUICOES A ADOTAREM

MEDIDAS MAIS RIGIDAS DE
CONTROLE. POR 1SS0, O
CONSUMIDOR PRECISA FICAR
ATENTO E PESQUISAR SOBRE AS
EMPRESAS ANTESDE
AUTORIZAR A TRANSFERENCIA
DE SEUS DADOS PARA )
DETERMINADOS SERVICOS. “E
IMPORTANTE SABER SOBRE A
IDONEIDADE DA EMPRESA, O
HISTORICO DE RECLAMACOES,
QUAL O SEGMENTO ONDE
ATUA E COMO E O SEU
DESEMPENHO NO SETOR".

0 CONSUMIDOR PRECISA
MANTER O ALERTA PARA O
RISCO DE TRANSACOES NAQ
REALIZADAS E SERVICOS NAO
CONTRATADOS. "PARA SABER O
QUE ESTA ACONTECENDO COM
SUAS CONTAS, ALEM DO
PROPRIO CONTROLE, EXISTE O
ACESSO AQS DADOS DO
BANCO CENTRAL ATRAVES DO
SERVICO ‘REGISTRATO' POR
MEIO DO SITE HTTPS://
REGISTRATO.BCB.GOV.BR",
COMPLEMENTA.

OQUEE NECESSﬂR!O TER
CUIDADO? QUAIS SAO
TAMBEM 0S RISCOS E AS
DESVANTAGENS DO OPEN
BANKING?

COM A INTEGRACAO DE
INFORMACOES ENTRE AS
INSTITUICOES, O AMBIENTE
CONCORRENCIAL FICA MAIS

AGRESSIVO. 0S CONSUMIDORES
SERAQ MAIS ASSEDIADOS A
EXPERIMENTAR NOVOS
OFERTANTES DE SERVICOS,
COMQO ALERTA A ECONQOMISTA
DO IDEC, IONE AMORIM.
“APESAR DA INOVACAO E DO
AMBIENTE CONCORRENCIAL,
NAO HA GARANTIA DE QUE 0S
PRECOS SERAO MENOS E MAIS
JUSTOS".

QUAL 0 PROXIMO PASSO
DO OPEN BANKING?

0 DESDOBRAMENTO MAIS
AVANCADO, OUMELHOR, A
EVOLUCAO DO OPEN BANKING E
0 OPEN FINANCE, QUE PREVE A
INTEGRACAO DE SERVICOS NAO
BANCARIOS AQ MODELD,
INCLUINDD Al SEGURADORAS,
CORRETORASDE
INVESTIMENTOS, CAMBIO E
PREVIDENCIA. E O QUE ADIANTA,
0 PRESIDENTE DO CONSELHO
DA ASSOCIACAQ BRASILEIRA DE
FINTECHS (ABFINTECHS), JOSE
LUIZ RODRIGUES. "0 OPEN
FINANCE VAI SIGNIFICAR A
CONEXAO DESSES PRODUTOS -
SEGUROS, APLICACGES E
INVESTIMENTOS — COM 0S
BANCOS E TODO SISTEMA
FINANCEIRO. POR S50, E
IMPORTANTE QUE 05 USUARIOS
ENTENDAM, QUANTQ ANTES,
COMO USAR O OPEN BANKING”,
REFORCA.



